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CEPH/RADOS  

障害発⽣時のノウハウ 
Ceph の現状や課題から、OpenStack 環境で Ceph に障害が発⽣した場合のシステム環境へ

の影響に関するテスト結果とその対処法について、考察を交えて解説します。 
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0. はじめに 

Ceph は OpenStack 環境向け分散ストレージのデファクトスタンダードとして広く利用されています。ブロッ

ク IF、オブジェクト IF、ファイル IF を備えており、Ceph のみで OpenStack の様々なコンポーネントが使用

するストレージバックエンドを構築できることだけでなく、長期間に渡って安定して動作することや、ネット上に

流通している情報が豊富なことで、安心して利用できる点が選ばれているものと思われます。 

 

OpenStack 環境のストレージを Ceph に集約できることは大きなメリットですが、その結果 Ceph の障害

が OpenStack 環境に及ぼしうる影響範囲は広くなります。 

Ceph 自体の品質が安定していることも大きなメリットですが、その結果システムの運用体制が、Ceph 障害

は発生しないことが前提になっている、という声もあるようです。 

よって、障害発生時のノウハウは是非とも蓄積・整理しておきたいところです。 

 

本稿では、Ceph を構成する各種ハードウェアで障害が発生してから復旧するまでの間の、OpenStack 環

境で走行中のインスタンス (VM) 上でアプリケーション I/O や、システム管理者が OpenStack 環境に対して

行ったオペレーション (インスタンスの作成等) への影響を調べます。 

これには、発生したハードウェア障害が何であったかを事後に調べられるかという観点や、ハードウェア障害

復旧後に OpenStack 環境を復旧するための追加的な手順が必要だったかどうかという観点等も含まれま

す。 

 

一方、ソフトウェア障害に対しては、現象の状況やログ等の情報を参考に既知の問題かどうかをネット上で検

索するところから始まり、未知の問題の場合はコアとソースコードから解析することになります。 

Ceph は RADOS と呼ばれる分散オブジェクトストレージと、それを利用する各種ストレージ IF 毎のサービ

スという構成となっており、使用する機能範囲に応じて調査対象のコード規模は大きくなります。 

テストコードや内部的に使用している Ceph 以外のコンポーネント (キーバリューストアやウエブサーバー

等 ) を除いたコード全体の規模は  Linux カーネルに含まれるすべてのファイルシステムのコード 

(linux-4.7/fs) の総量におよそ匹敵します。 

よって、ソフトウェア障害発生時に調査すべきソースコードの範囲をできるだけ限定できる仕組みが欲しいとこ

ろです。 

 

本稿では、Ceph の一連のログから、そのときに動作していた可能性のある処理ルートの候補をリストアップ

する仕組みの試行についても紹介します。 
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本稿の取り組みは、2015 年から 2017 年に掛けて、弊社 (VA Linux Systems Japan 株式会社) の 

VA Quest サービスをご利用のお客様に対して実施したものです。 

 

弊社および VA Quest サービスについては下記 URL を参照ください。 

VA Linux Systems Japan 株式会社 http://www.valinux.co.jp/ 

障害解析・サポートサービス  (VA Quest)   http://www.valinux.co.jp/services/support/ 

 

本稿で使用している Ceph および OpenStack のバージョン (2017 年 8 月末 本稿執筆時点) は以下のと

おりです。 

2015 年 Ceph Hammer + OpenStack Kilo 

2016-2017 年 Ceph Infernalis + OpenStack Liberty 

上記より新しいバージョンを使用した場合、本事とは結果が異なる可能性があります。 
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1. OpenStack/Ceph の現状と課題 

1.1. Ceph を選択する利点 

OpenStack Summit の開催時期 (半年毎) に合わせて OpenStack コミュニティで選択されている各種技

術のアンケート (*1) の結果が発表されます。 

この中の、OpenStack ブロック・ストレージ・サービス (Cinder) で使用されているストレージバックエンドの

シェアに注目します。 

Ceph (rbd) は 2014 年 11 月に首位となって以降も毎回シェアを伸ばしており、2017 年 4 月の結果では全体

シェアで 65%、大規模システム (1000 コア以上) で 44%と、実質的にデファクトスタンダードとなっているよ

うです。 

 

Ceph が選択される理由はケースバイケースだと思いますが、以下のような理由が含まれるのではないかと

考えます。 

• ブロック IF、オブジェクト IF、ファイル IF を備えており、Ceph のみで OpenStack の様々なコンポー

ネントが使用するストレージバックエンドを構築できる 
• ブロック IF (Nova/QEMU,Cinder, Glance, …)  
• オブジェクト IF (Swift, …)  
• ファイル IF (Manila)  

• 安心して利用できる 

• 長期間に渡って安定して動作する 

• ネット上に流通している情報が豊富 

• その他 (利用する OpenStack ディストリビューションに Ceph が含まれている等)  

 (*1) https://www.openstack.org/user-survey 
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1.2. Ceph を選択する課題 

Ceph を選択する利点は課題をともなうと考えられます。 

OpenStack 環境のストレージを Ceph に集約できることからくる支出の小ささは大きなメリットですが、その

結果 Ceph で発生した障害が OpenStack 環境に及ぼす影響は複合的に広範囲になる可能性がありま

す。 

Ceph 自体の品質が安定していることからくる運用費の安さも大きなメリットですが、その結果システムの運

用体制が、Ceph で障害が発生しないことが前提となっており、今後何かあった場合に対するノウハウが蓄

積されていないという不安の声もあるようです。 

 

Ceph 障害にはハードウェア障害とソフトウェア障害 (バグ) がありますが、上記はその両方に当てはまると

考えられます。 

ハードウェア障害に対しては、現象から原因を切り分けて故障箇所を特定し、良品と交換することになりま

す。 

 

本稿で紹介する検証で分かったことでもありますが、比較的日常的なハードウェア障害でも対応にはノウハウ

があります。例えば、ディスク故障はハードウェアの経年劣化でいずれ発生します。Ceph でディスク故障が

発生した場合、他に健全なディスクが十分な数残っていれば、影響が表面化しないことが多いため、ユーザ

ーや管理者は (積極的にシステムを監視していない場合) ディスクが故障したことに気が付かないかも知れ

ません。さらに別のディスク故障が発生し、健全なディスクの数が足りなくなった時点でアプリケーションの 

I/O がハングするといった現象になります。 

 

よって、アプリケーションへの影響を予防するためには最低限の監視が必要になります。 

障害に全般に着目した場合、以下の課題があると思われます。 

• Ceph に集約することによる課題 

• 障害時の影響範囲の把握 

• 障害時の対処手順の確立 

• Ceph 自体の品質が安定していることによる課題 

• 何かあった場合に対するノウハウが蓄積されていない 

 

一方、ソフトウェア障害に対しては、現象の状況やログ等の情報を参考に既知の問題かどうかをネット上で検

索するところから始まり、未知の問題の場合はコアとソースコードから解析することになります。 

Ceph は RADOS と呼ばれる分散オブジェクトストレージと、それを利用する各種ストレージ IF 毎のサービ

スという構成となっており、使用する機能範囲に応じて調査対象のコード規模は大きくなります。 
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テストコードや内部的に使用している Ceph 以外のコンポーネント (キーバリューストアやウエブサーバー

等 ) を除いたコード全体の規模は  Linux カーネルに含まれるすべてのファイルシステムのコード 

(linux-4.7/fs) の総量におよそ匹敵します。 

 

コード規模が大きいことに加えて、本稿で紹介する検証で分かったことでもありますが、 

Ceph のログはソースコード上の当該ログ出力箇所が特定しにくい状況です。 

よって、Ceph のソースコードやログを日常的に見慣れていない限り、ソフトウェア障害調査は非常に困難が

予想されます。 

 

ソフトウェア障害に着目した場合、以下の課題があると思われます。 

• Ceph のソースコード規模が大きいことによる課題 

• ソフトウェア障害に対応できる体制作り 

• ログの使い勝手の改善 

• ソースコード解析の参考情報の整備 
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2. Ceph の課題への取り組み 

上述した課題のうち、本稿では「Ceph に集約することによる課題」と「Ceph のソースコード規模が大きいこ

とによる課題」に取り組みます。 

これらの課題以外の「Ceph 自体の品質が安定していることによる課題」については障害対応ノウハウの蓄

積と共有が 1 つの対策と考えます。 

上記課題の対策が、障害対応ノウハウとして役立つことを期待します。 

 

2.1. Ceph に集約することによる課題への取り組み 

予め、障害が発生した場合に必要な以下の情報を整理しておくことが対策となると考えます。 

• 起こりうる障害 

ここでの障害はハードウェア障害を指します。 

• 障害の影響 

• 障害の切り分け方法 

• 障害の対処方法 

 

そのためのアプローチとしてテストを実施します。これは、与えられたシステム構成で想定される障害を「項目」

として洗い出し、選択した項目について実際に障害を発生させます。 

このとき、以下の情報を記録・整理します。 

• 影響の観点 

• 影響としての現象 

• 切り分け方法 

• 復旧方法 

• 作業所要時間 

 

影響の観点として、本稿では「アプリケーションの I/O への影響」と「システム管理者の操作への影響」の 2

つを設定しています。 

それぞれの観点について実施したテストの具体的な内容や結果については 「3. OpenStack/Ceph 異常系

テスト (1)」、「5. OpenStack/Ceph 異常系テスト (2)」で述べます。 
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2.2. Ceph のソースコード規模が大きいことによる課題への取り組み 

ソフトウェア障害発生時に障害情報として採取した Ceph のログを用いて、調査すべき Ceph ソースコード

範囲を限定することを試みます。 

これは以下の 3 つの作業から成ります。 

• Ceph ログ行から Ceph ソースコード上のログ出力箇所 (関数) を特定する仕組みの作成 

• Ceph ソースコード内の関数呼び出しの関係の洗い出しおよび処理ルートデータベース化 

• 一連の Ceph ログのログ出力箇所 (関数) で処理ルートデータベースを検索し、一連のログに対応

する処理ルート候補を抽出する仕組みの作成 

 

具体的な内容や結果については「4. Ceph のログ使い勝手の改善」の中で述べます。 
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3. OpenStack/Ceph 異常系テスト (1)  

OpenStack 環境のストレージを Ceph に集約することによる課題への取り組みとして、 

与えられたシステム構成で想定されるハードウェア障害が発生した際の対処に必要な情報を収集・整理しま

す。 

障害が及ぼす様々な影響のうち、ここではアプリケーションの I/O への影響に着目します。 

OpenStack のインスタンス (VM) 上で OS が動作し、その上でユーザーのアプリケーションが動作します。

アプリケーションがファイル I/O を行っている状況で Ceph を構成するいずれかのハードウェアで故障を発

生させます。この状況から、故障したハードウェアを交換するために必要な一連の手順を行います。故障前、

故障中、復旧後を通してアプリケーションのファイル I/O の進捗を監視します。 

アプリケーションのファイル I/O への影響がない (ファイル I/O がエラーにならない) ことが最も望ましい結

果です。故障パターン毎にアプリケーションのファイル I/O への影響の有無や、アプリケーションのファイル 

I/O への影響が出る場合にはどの時間的範囲で影響が持続するのかといった情報を予め得ておくことは有

用と思われます。 

また、故障したハードウェアを交換するために必要な一連の手順実施に要したおよその時間も記録します。こ

の時間は上述の影響が持続する時間的範囲に含まれる場合と含まれない場合があります。前者の場合はハ

ードウェア故障発生時の対処の緊急性が求められる場合があります。 

このテストでは特定のハードウェア障害を意図して発生させますが、実際のケースでは障害箇所の特定が必

要であることは言うまでもありません。よって、故障したハードウェアを交換するために必要な一連の手順に

は、故障箇所の特定も含まれます。 

結果的に、コマンド出力等では障害箇所の特定ができない場合がありました。また、フィールドサポートの場

面としては障害箇所の特定のためのオペレーション (コマンド実行等) をタイムリーに実施することが困難な

場合も想定されます。このような場合に対しては取得済みの Ceph のログからの障害箇所の特定を試みま

す。具体的な内容や結果については「4. Ceph のログ使い勝手の改善」の中で述べます。 
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イアントではボリュームの接続方法が異なります。OpenStack 環境からは librbd ライブラリで接続し、RBD 

クライアントからは Linux カーネルの krbd ドライバで接続します。 

本稿ではファイル I/F およびオブジェクト I/F を使用するアプリケーションへの影響の観点については扱いま

せん。 

 

Ceph クラスタは以下の構成です。 

• Ceph MON サーバー： 3 台 

• Ceph OSD サーバー： 2～5 台、各 Ceph OSD サーバーで Ceph OSD デーモンが 1 つ動作 

• ネットワーク： 2 系統 

 

使用するソフトウェアのバージョンは以下のとおりです。 

• OS: Ubuntu 14.04.2 LTS 

• Ceph: hammer (v0.94.1)  

• OpenStack: stable/kilo 

 

OpenStack 環境や RBD クライアント、Ceph クラスタを構成するサーバーは全て VM です。よって

OpenStack インスタンス (VM) は VM 上の VM (ネスト VM) です。 

 

OpenStack 環境や RBD クライアント、Ceph クラスタを構成する各 VM は以下の構成です。 

• CPU： 1 コア/2 ソケット 

• メモリ： 8GB (OpenStack サーバー、RBD クライアント) または 1GB (Ceph MON サーバー、 

Ceph OSD サーバー)  

 

上記の VM は 10 台の物理サーバーに分散して収容しています。 

実際の運用で用いられるのはベアメタルサーバーで、搭載 CPU コア数や搭載メモリ量も上記 VM よりも格

段に大きい場合が多いようです。 

 

物理サーバーのネットワーク媒体は 1Gb イーサーネットを使用します。この環境では 1Gb イーサーネット

を、上述の 7 セットのシステムでシェアしています。つまり、帯域性能的には 1Gb イーサーネットの 1/7 に

なる可能性があります。  

実際の運用で用いられるのは 10Gb イーサーネットが多いようです。  

 

物理サーバーのストレージ媒体は 3.5’ SATA HDD を使用します。各 Ceph OSD デーモンあたり 3.5’ SATA 

HDD 1 本の割り当てです。 

実際の運用で用いられるのは SSD が多く、1 台の Ceph OSD サーバーに n 台の SSD を搭載し、これを 

n 個の Ceph OSD デーモンでサービスする構成のようです。 

 

上記のように、本稿で使用するシステム構成と実際の運用で用いられるシステム構成とでは、使用するサー

バースペック (CPU コア数、メモリ量) やネットワーク媒体、ストレージ媒体の構成が異なるため、本稿のテ



 

Copyright © VA Linux Systems Japan. All rights reserved.                             12 / 137 

スト結果と実際の運用とでは性能上の傾向が大きく異なる可能性がある点に注意が必要です。 

例えば Ceph OSD サーバーがダウンしたときに残りの Ceph OSD サーバーでデータ冗長性を維持する

ためのリバランスが動作しますが、 上記の違いにより、1 台の Ceph OSD サーバーがダウンした時に影響

を受ける Ceph OSD デーモンの数が異なりますし、 リバランスに使用できるネットワーク帯域が異なるので、

リバランスに掛かる時間等が大きく異なってくると思われます。  

 

また、実際の運用では、OpenStack のコンピュートノードが Ceph OSD サーバーを兼ねる構成を採る場合

があります。この場合、Ceph クラスタのリバランス処理によって発生した負荷等が OpenStack のコンピュ

ートノード上のインスタンス (VM) に及ぼす影響や、反対に、インスタンス (VM) によって発生した負荷が 

Ceph クラスタの I/O 性能に及ぼす影響等も予め把握しておきたいところです。 

 

一般に、このような観点での検証 (運用で使用するサーバーのサイジングの検証) では使用する物理サー

バーのスペックも重要なパラメータとなります。本稿でのテストにはサイジングの観点は含まれていません。 

 

3.2. テスト項目 (想定されるハードウェア障害)  

上述したシステム構成において想定されるハードウェア障害のパターンをリストアップし、テスト項目とします。 

リストアップの方法は、はじめに故障するハードウェアのドメインやシステム構成のパラメータを「要因」として

リストアップし、次に、各ハードウェアのドメインやシステム構成のパラメータがとりうる状態や設定について

「因子」としてリストアップします。最後に、各要因に設定する因子の組み合わせパターンとしてテスト項目を記

述します。以下に要因とその因子を列挙します。 

 

【故障するハードウェアのドメイン】 
要因： Ceph OSD サーバーのダウン 

因子： なし、1 台、2 台、3 台、4 台 

 

要因： Ceph MON サーバーのダウン 

因子： なし、1 台、2 台、3 台 

 

要因： Ceph OSD サーバーの public NIC 故障 

因子： なし、1 台、2 台、3 台、4 台 

 

要因： Ceph MON サーバーの public NIC 故障 

因子： なし、1 台、2 台、3 台 

 

要因： Ceph OSD サーバーの cluster NIC 故障 

因子： なし、1 台、2 台、3 台、4 台 
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要因： Ceph OSD デーモンのディスクフル 

因子： なし、1 台、2 台、3 台、4 台 

 

要因： Ceph OSD デーモンのディスク故障 

因子： なし、1 台、2 台、3 台、4 台 

 

要因： public network 

因子： 正常、スイッチ故障 

 

要因： cluster network 

因子： 正常、スイッチ故障 

 

【システム構成のパラメータ】 
要因： Ceph pool size (=データ冗長度)  

因子： 2, 3, 4, 5 

 

要因： Ceph pool min_size (=I/O 継続に必要なデータ冗長度)  

因子： 2 

 

要因： スペア Ceph OSD サーバー (Ceph OSD サーバーダウン時等)  

因子： あり、なし 

 

要因： Ceph OSD サーバーの交換 (Ceph OSD サーバーの NIC 故障時等)  

因子： 交換しない、交換する 

 

要因： Ceph MON サーバーの交換 (Ceph MON サーバーの NIC 故障時等)  

因子： 交換しない、交換する 

 

要因： Ceph OSD デーモンあたりの PG 数  

因子： mon_pg_warn_min_per_osd (30)  以上、mon_pg_warn_max_per_osd (300)  以下  

mon_pg_warn_min_per_osd (30)  より小さい  

mon_pg_warn_max_per_osd (300)  より大きい  

 

具体的なテスト項目については「3.4 テスト結果」に記述します。 
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3.3. テスト方法 

以下の方法で、OpenStack から Ceph へのワークロードが継続的にある状態をつくります。 

各システムに 2 つのインスタンス (VM) が置かれています。1 つはイメージから起動、1 つはボリュームから

起動しています。各インスタンスにはファイル I/O用のボリュームが1つ追加されています。ファイル I/O 用の

ボリュームにファイルシステムを構築し、インスタンスからマウントします。各インスタンス上に I/O プロセスを

起動します。I/O プロセスは、1 秒間のスリープと上記ファイルシステム上に 1 個の新規ファイルを作成する

処理を繰り返します。 

 

OpenStack から Ceph へのワークロードの他に、RBD クライアントから Ceph へのワークロードも発生さ

せます。上述したように、OpenStack 環境と RBD クライアントではボリュームの接続方法が異なります。

OpenStack 環境からは librbd ライブラリで接続し、RBD クライアントからは Linux カーネルの krbd ドラ

イバで接続します。また、両者でファイル I/O の仕方を変えます。後述するように、RBD クライアントからは 

DirectIO を使用します。 

 

各システムに 1 つの RBD クライアントが置かれています。RBD クライアントにはファイル I/O 用の RBD 

ボリュームが 1 つ接続されています。ファイル I/O 用の RBD ボリュームにファイルシステムを構築し、

RBD クライアントからマウント (sync オプション指定) します。RBD クライアント上に I/O プロセスを起動

します。I/O プロセスは、1 秒間のスリープと上記ボリューム上に 1 個の新規ファイルを作成して 4KB のデ

ータを write (direct I/O) する処理を繰り返します。 

 

次に、この状態でテスト項目に記述したハードウェア障害を発生させます。ハードウェア障害の発生方法につ

いては説明を省略します。 

何らかの理由で新規ファイルが作成できない場合、I/O プロセスは終了します。各テスト項目実施を通して当

該プロセスが終了しないことをもって運用が継続できている状態とみなします。Ceph へのワークロードが 

(I/O がブロックされる等で) 停止と再開を繰り返している状態も運用が継続できている状態の一部とみなし

ます。 
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つぎに下記の図の見方を説明します。 

 

 

 

OpenStack/Ceph 異常系テスト (1) では、障害が及ぼす様々な影響のうち、アプリケーションの I/O への

影響に着目します。 

上記の図は、障害 (＝テスト項目) 毎に示されるアプリケーション I/O の進捗を表します。縦軸は単位時間

を表し、横軸はファイル I/O 用のボリュームに作成されたファイルの数を表します。データは、RBD クライア

ント上で DirectIO を使用してワークロードを生成している I/O プロセスでの結果を使用しています。 

テスト項目 #1 は通常の状態での結果です。時間の経過におよそ比例して作成されるファイル数が増加して

います。このグラフは、ファイルを 1 つ作成する毎に点をプロットしています。 (複数の点を結んだ直線でない

ことに注意してください。)  

 

もし、ファイル I/O でエラーが発生すると I/O プロセスは終了するのでその時点以降、ファイル数はプロット

されません。もし、ファイル I/O でハングが発生すると、I/O プロセスもハングするので、ハングしている間は

ファイル数がプロットされません。ハングが解けた時点で再びファイル数がプロットされますので、点の集まり

はハングが持続した長さだけ上下に分断されるはずです。また、ファイル I/O の進捗が滞ると点の集まりの

傾きが急になり、逆に進捗が捗ると傾きが緩やかになるはずです。 
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らにデータ冗

「min_size」

か残らない点

 

A Linux System

サーバーダ

eph OSD サ

冗長度とダウ

はいずれのテ

点は同じです

s Japan. All righ

ダウンの項目が

サーバーの 4

ウンする Cep

テスト項目も

す。 

hts reserved.  

が続きます。

4 台でサーバ

h OSD サ ー

 2 に対し、サ

      

テスト項目#

バーダウンが

ーバーの数が

サーバーダウ

       

#11 から#13 で

が発生していま

が増えていま

ウン中の健全

       

です。 

ます。先程のテ

す。 

全な Ceph O

       

テスト項目に

OSD デーモン
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に比べて、さ

ンが 1 台し
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テスト項目 

での項目が

 

A Linux System

#5 から #1

が Ceph OSD

s Japan. All righ

0 と同様に、

D サーバーダ

hts reserved.  

、サーバーダ

ダウンに関連

      

ダウン中 I/O

連するものです

       

がブロックさ

す。 

       

されていたこ

       

とが分かりま
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ます。ここま
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ここからの項

ここでは、デ

しています。

値に達した状

near full rat

ある Ceph 

されるように

 

なお、1 台の

作成ができな

で作成します

定が 1 の場

し、当該 Ce

ブジェクトを

次に full ra

します。 

 

A Linux System

項目は Ceph

データ冗長度の

ディスクフル

状態を指しま

tio パラメータ

OSD デーモ

になり、full rat

の Ceph OS

なくなるため

す。すなわち

場合、プール

eph OSD で

配置すること

atio の値の設

s Japan. All righ

h OSD のデ

の設定が 5 

ルの状態は、C

ます。full rat

タがあり、full

モンのディスク

tio に達した

SD がディスク

、2 台以上の

、まずデータ

ルを構成する P

で構成された

とで各 Ceph 

設定を変更す

hts reserved.  

ディスクフルに

の環境で、1

Ceph OSD

io パラメータ

l ratio よりも

ク使用率が

時点で I/O

クフルの状態と

の Ceph OS

冗長度の設定

PG は 1 台の

た PG で構成

OSD のディ

することで意図

      

に関するもので

1 台から 4 台

デーモン毎の

タの値は設定

も低い値を設定

near full ra

がブロックさ

となった時点

D がディスク

定が 1 のダミ

の Ceph  O

成されたダミー

ィスク使用率

図した台数の

       

です。テスト項

台の Ceph O

のディスク使用

定で変更可能

定します。 

tio に達した

されます。 

点で既存オブジ

クフルの状態は

ミープールを複

OSD で構成さ

ープールを選

が段階的に異

 Ceph OSD

       

項目 #14 か

OSD デーモン

用率の値が 

能です。full r

時点でワーニ

ジェクトの伸長

は full ratio 

複数作成しま

されます。次に

選択し、当該ダ

異なる状態を

D のみがディ

       

ら #17 です

ンでディスクフ

full ratio パ

ratio パラメー

ニングメッセー

長や新規オブ

の設定を変

ます。データ冗

に、Ceph OS

ダミープール

を作成します。

ィスクフルの状
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す。 

フルが発生

パラメータの

ータの他に 

ージが出力

ブジェクトの

変更すること

冗長度の設

SD を選択

ルにダミーオ

。 

状態を作成
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グラフを確認

スはいずれ

していないこ

 

A Linux System

認すると、テス

も終了してい

ことが分かりま

s Japan. All righ

スト項目 #14

いないので、デ

ます。 

hts reserved.  

4 から #17

ディスクフルが

      

は I/O がブ

が解消した時

       

ブロックされて

時点で I/O の

       

ていたことが分

のブロックが解

       

分かります。

解け、I/O エラ
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I/O プロセ

ラーは発生
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ここからの項

ここでは、デ

障が発生し

デーモンが 

です。 

 

A Linux System

項目は Ceph

データ冗長度の

ています。「m

1 台しか残

s Japan. All righ

h OSD のデ

の設定が 2 

min_size」は

らない状況で

hts reserved.  

ディスク故障に

から 5 の環

はいずれのテス

です。よって、

      

に関するもので

環境で、1 台か

スト項目も 2

ディスク故障

       

です。テスト項

から 4 台の

2 に対し、ディ

障中、いずれの

       

項目#18 から

Ceph OSD

ィスク故障中

の項目も I/O

       

ら#21 です。 

D デーモンで

中の健全な C

O がブロック
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(図) 

でディスク故

Ceph OSD 

されるはず
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テスト項目 

いずれも終

エラーは発生

ディスクが故

規 Ceph O

 

A Linux System

#18 から #

了していない

生していない

故障したサー

OSD として再

s Japan. All righ

#21 ではディ

いので、ディス

いことが分かり

バーの復旧は

再度追加する

hts reserved.  

スク故障中

スクが故障し

ります。 

は、当該 Ce

ことで行って

      

I/O がブロッ

したサーバー

eph OSD を

ています。 

       

ックされていた

ーが復旧した時

を一旦削除した

       

たことが分か

時点で I/O 

た後、故障し

       

ります。I/O 

のブロックが

したディスクを
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プロセスは

が解け、I/O 

を交換し、新
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ここからの項

ら #25 です

ここでは、デ

障が発生し

な Ceph O

です。 

 

A Linux System

項目は Ceph

す。 

データ冗長度の

ています。「m

SD が 2台を

s Japan. All righ

h OSD の 

の設定が 3 

min_size」は

を下回る状況

hts reserved.  

public netw

または 4 の

はいずれのテス

況です。よって

      

work 側の N

の環境で、1 台

スト項目も 2

て、NIC 故障

       

NIC 故障に関

台から 4 台の

2 に対し、テ

障中、いずれの

       

関するものです

の Ceph OS

スト項目 #2

の項目も I/O

       

す。テスト項

SD デーモン

23 から #25

O がブロック
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目 #22 か

で NIC 故

5 では健全

されるはず



 

Copyright © VA

 

テスト項目 

いずれも終

ーは発生して

NIC が故障

した NIC を

テスト項目 

起動すること

NIC を交換

した後、故障

 

A Linux System

#23 から #

了していない

ていないこと

障したサーバー

を交換し、新規

#22 と #23

とでも復旧可

換し、再起動す

障した NIC を

s Japan. All righ

#25 では NI

いので、NIC 

が分かります

ーの復旧は、

規 Ceph OS

3 については

可能です。テス

することで行っ

を交換し、新

hts reserved.  

IC 故障中 I

が故障したサ

す。 

、テスト項目

SD として再度

は当該 Ceph

スト項目#24 と

っています。

規 Ceph OS

      

/O がブロッ

サーバーが復

#22 と #23

度追加するこ

h OSD をシャ

と#25 は当該

テスト項目 #

SD として再

       

ックされていた

復旧した時点

3 は当該 Ce

ことで行ってい

ャットダウンし

該 Ceph OSD

#24 について

度追加するこ

       

たことが分かり

で I/O のブ

eph OSD を

います。 

した後、故障

D をシャットダ

ては当該 Ce

ことでも復旧可

       

ります。I/O 

ブロックが解け

を一旦削除し

した NIC を

ダウンした後

eph OSD を

可能です。 
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プロセスは

け、I/O エラ

た後、故障

を交換し、再

後、故障した 

を一旦削除
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ここからの項

ら #29 です

ここでは、デ

障が発生し

な Ceph O

です。 

 

A Linux System

項目は Ceph

す。 

データ冗長度の

ています。「m

SD が 2台を

s Japan. All righ

h OSD の c

の設定が 3 

min_size」は

を下回る状況

hts reserved.  

cluster netw

または 4 の

はいずれのテス

況です。よって

      

work 側の N

の環境で、1 台

スト項目も 2

て、NIC 故障

       

NIC 故障に関

台から 4 台の

2 に対し、テ

障中、いずれの

       

関するものです

の Ceph OS

スト項目 #2

の項目も I/O

       

す。テスト項

SD デーモン

27 から #29

O がブロック
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目 #26 か

で NIC 故

9 では健全

されるはず
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テスト項目 

いずれも終

ーは発生して

NIC が故障

した NIC を

テスト項目 

起動すること

後、故障した

テスト項目 

OSD として

 

A Linux System

#27 から #

了していない

ていないこと

障したサーバー

を交換し、新規

#26 と #27

とでも復旧可

た NIC を交

#2 8 につい

て再度追加す

s Japan. All righ

#29 では NI

いので、NIC 

が分かります

ーの復旧は、

規 Ceph OS

7 はついては

可能です。テス

換し、再起動

いては当該 

することでも復

hts reserved.  

IC 故障中 I

が故障したサ

す。 

、テスト項目

SD として再度

は当該 Ceph

スト項目 #28

動することで行

Ceph OSD

復旧可能です。

      

/O がブロッ

サーバーが復

#26 と# 27

度追加するこ

h OSD をシャ

8 と #29 につ

行っています。

を一旦削除

。 

       

ックされていた

復旧した時点

7 は当該 Ce

とで行ってい

ャットダウンし

ついては当該

。 

除した後、故障

       

たことが分かり

で I/O のブ

eph OSD を

います。 

した後、故障

該 Ceph OS

障し た NIC 

       

ります。I/O 

ブロックが解け

を一旦削除し

した NIC を

SD をシャット

を交換し、新

32 / 137 

 

プロセスは

け、I/O エラ

た後、故障

を交換し、再

トダウンした

新規 Ceph 
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テスト項目 

ここでは C

network の

トワーク途絶

Ceph は中

す。また、各

各 Ceph O

るのに CR

OSD が C

のトポロジー

ト、Ceph O

ことができま

 

A Linux System

#31 から #

Ceph MON 

のネットワーク

絶の状態が持

央のサーバ

各 Ceph OS

OSD 間も直接

RUSH アルゴ

Ceph ストレー

ーはクラスタマ

OSD はクラス

ます。 

s Japan. All righ

#33 です。 

サーバーの

クから途絶して

持続した時間

ーがなく、各

D はオブジェ

接にやりとりし

ゴリズムを使

ージ・クラスタ

マップで管理

スタマップのコ

hts reserved.  

の 1 台でネ

ています。clu

が余白に記載

 Ceph クラ

ェクトの複製を

します。Ceph

用します。C

タのトポロジー

されます。Ce

コピーを持ち、

      

ットワーク途

uster networ

載されていま

イアントが C

を別のノード

h クライアン

CRUSH アル

ーを知ってい

eph MON は

、Ceph MON

       

途絶が発生し

rk のネットワ

ます。 

Ceph OSD

上に作成し、

トと Ceph O

ルゴリズムは

ることに依存

はクラスタマッ

N に問い合わ

       

しています。

ワークには接続

とオブジェク

高可用性を確

OSD はオブジ

、各 Ceph ク

存します。Cep

ップを管理し

わせることな

       

各サーバー

続されていま

クトを直接にや

確保します。

ジェクトの所在

クライアント

ph ストレージ

します。Ceph 

なくデータにア
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ーは、public 

ません。ネッ

やりとりしま

このときの

在を計算す

、各 Ceph 

ジ・クラスタ 

クライアン

アクセスする
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テスト項目 

れていたこと

秒間 I/O が

1 台に対す

新に維持す

該 Ceph M

るその他の 

ライアントか

信し、プライ

OSD からの

OSD のいず

が掛かるもの

 

A Linux System

#31 から #

とが分かりま

がブロックされ

する監視の通信

するため、各 C

MON でネット

Ceph OSD

からのオブジェ

イマリ OSD 

の応答を回収

ずれかで通信

のと思われま

s Japan. All righ

#33 では Ce

す。ただし、テ

れていました。

信の応答を待

Ceph OSD 

トワーク途絶

D からの監視

ェクト書き出し

が CRUSH

収してから C

信の応答に時

ます。 

hts reserved.  

eph MON の

テスト項目 #

。この時の C

待っているログ

はランダムな

が発生した影

視の通信の応

しの I/O 要求

H アルゴリズ

Ceph クライ

時間が掛かる

      

の 1 台でネッ

#32 では、複

Ceph ログに

グが出力され

な Ceph MO

影響でこの通

応答に時間が

求は、CRUS

ズムで決まる

イアントに応答

る状況では、

       

ットワーク途絶

複数の RBD

には、4 台の 

れていました。

ON1 台に対し

通信が滞り、連

が掛かっていた

SH アルゴリズ

レプリカ OS

答します。よ

Ceph クライ

       

絶が発生してい

クライアント

Ceph OSD 

。Ceph MON

して定期的に

連鎖的に、当該

た可能性が考

ズムで決まる

SD に I/O 要

って、プライ

イアントの I/O

       

いる間も I/O

のうちの 1

のうちの 3

N がクラスタ

に通信を行い

該 Ceph OS

考えられます

るプライマリ O

要求を配布し

イマリ OSD 

O 要求の応答
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O が継続さ

台で約 90

台が、残り 

タマップを最

ますが、当

SD に対す

す。Ceph ク

OSD が受

し、レプリカ

かレプリカ 

答にも時間



 

Copyright © VA

 

テスト項目#

ここでは Ce

ウンした状態

 

A Linux System

# 31-2 から 

eph MON サ

態が持続した

s Japan. All righ

#35 です。 

サーバーの 

た時間が余白

hts reserved.  

1 台または 2

に記載されて

      

2 台でダウン

ています。 

       

ンが発生してい

       

います。Cep

       

ph MON サー
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ーバーがダ
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テスト項目 

続されていた

Ceph MON

にも関わらず

状態遷移し

が停止したこ

Ceph MON

ある必要が

ダウンしてし

ド (ceph –w

ラスタの定足

–watch) が

 

A Linux System

#32-2 から 

たことが分か

N がダウンし

ず、コマンド 

、当該 Ceph

ことが分かり

N クラスタは

あります。テス

しまうため、健

watch) の動

足数がない状

が正常に動作

s Japan. All righ

#35 では C

かります。ただ

していることが

(ceph –wat

h MON 再起

ませんでした

奇数台数で構

スト項目 #34

健全な Ceph 

動作は Ceph 

状態で発生した

せず検知でき

hts reserved.  

Ceph MON

だし、テスト項

が判別できませ

ch) の出力上

起動後に HE

た。 

構成され、そ

4 と #35 で

MON の台数

MON クラス

た、もう 1 台

きなかったもの

      

の 1 台また

目 #34 と #

せんでした。

上では、1 台

EALTH_OK 

その動作には

では、3 台で構

数＝1 が定足

スタが動作して

台の Ceph M

のと思われま

       

たは 2 台でダ

#35 では、コ

具体的には、

台の Ceph M

に状態したよ

多数派を形成

構成された C

足数＝2 に満

ていることに依

MON が停止

ます。 

       

ダウンが発生

マンド (ceph

、2 台の Cep

MON が停止

ように見え、も

成できる台数

Ceph MON 

たない状況と

依存します。

止、再起動の事

       

生している間も

h –watch) の

ph MON が

止し HELTH_

もう 1 台の C

数 (＝定足数)

クラスタのう

となります。ま

よって、Cep

事象を、コマ
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も I/O が継

の出力から 

がダウンした

_WARN に

Ceph MON 

) が健全で

うち 2 台が

また、コマン

h MON ク

ンド (ceph 
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Ceph MON

ここでは Ce

Ceph MON

 

A Linux System

N サーバーダ

eph MON サ

N クラスタが定

s Japan. All righ

ダウンの項目

サーバーの 

定足数に満た

hts reserved.  

がつづきます

2 台または

たなくなり動作

      

す。テスト項目

3 台全てでダ

作しなくなる状

       

目 #36 から

ダウンが発生

状況です。 

       

#39 です。 

生しています。

       

 

。いずれのテ
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テスト項目も 
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テスト項目 

ダウンが発生

ラスタが定足

ことが判別で

 

A Linux System

#32-2 から 

生している間

足数に満たな

できません。 

s Japan. All righ

#35 と同様

間も I/O が継

ない状況のた

hts reserved.  

様に #36 から

継続されていた

め、コマンド

      

ら #39 につい

たことが分か

(ceph –wat

       

いても Ceph

かります。いず

tch) の出力

       

h MON の 2

ずれのテスト項

から Ceph M

       

2 台または 

項目も、Ceph

MON がダウ
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3 台全てで

h MON ク

ウンしている
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テスト項目 

ここでは C

public netw

せん。テスト

 

A Linux System

#40 から #

Ceph MON 

work のネット

ト項目 #43 と

s Japan. All righ

#46 です。 

サーバーの 

トワークにの

と #44 は C

hts reserved.  

1 台から 3

み接続されて

Ceph MON ク

      

3 台全てで

ており、clust

クラスタが定

       

NIC 故障が

er network 

定足数に満たな

       

が発生してい

のネットワー

なくなり動作し

       

います。各サー

ークには接続

しなくなる状況
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ーバーは、

されていま

況です。 
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Ceph MON

間も I/O が

MON の N

MON クラス

が故障してい

Ceph MON

規 Ceph M

NIC を交換

Ceph MON

る点に注意

本稿では C

処し、Ceph 

法で対処しま

 

A Linux System

N がダウンす

が継続されて

NIC 故障は 

スタが定足数

いることが判

N の NIC 故

MON を追加

換後再起動す

N クラスタが

が必要です。

Ceph MON ク

 MON クラス

ました。 

s Japan. All righ

する項目と同様

いたことが分

Ceph MON

数に満たない状

判別できません

故障の復旧方

する) 方法と

する) 方法があ

が動作している

。 

クラスタが動
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eph –watch)

N を交換する

交換する (当該
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40 でのみ C

#43 と #46

       

台全てで NIC
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テスト項目 

) の出力から

る (当該 Cep

該 Ceph MO

MON を削除
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Ceph MON 

については
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している間 I/
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クされていた

復旧した時点
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に記載されてい

      

work のスイ

います。 

       

イッチのダウン

       

ンが発生して

       

います。スイ

43 / 137 

 

イッチがダウ



 

Copyright © VA

 

いずれのテ

ります。I/O 

ブロックが解

に使用されま

まるプライマ

要求を配布

リ OSD と
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マリ OSD が
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レプリカ OS

と思われます

スト項目も、コ

ませんでした

した。これは
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継続するため

しているもの
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いずれも終了
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クライアント

が受信し、プラ

OSD からの

SD の間の通

す。 
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。具体的には
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同士が互いを
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め、Ceph MO

と思われます

hts reserved.  

ork のスイッ

了していないの

していないこと

からのオブジ

ライマリ OSD

の応答を回収

通信ができな

ph –watch)

は、各 Ceph 

twork がダウ

を Ceph OSD

ないので、各

ON がこれを

す。 

      

ッチがダウンし

ので、cluster

とが分かります

ジェクト書き出

D が CRUS

収してから Ce

い状況のため

の出力から

OSD がダ

ウンしたことで

D ダウンとし

各 Ceph OSD

をダウンした C

       

している間 I/

r network の
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出しの I/O 要

SH アルゴリズ

eph クライア

め、Ceph ク

ら cluster ne

ウンとダウン

で、Ceph OS

たと判定しこ

D はランダム

Ceph MON

       

/O がブロック

のスイッチが復

network は、

要求は、CRU

ズムで決まる

アントに応答し

クライアントの

etwork のスイ

ンからの復旧を

SD 間の監視
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ムな Ceph M

の復旧ある
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復旧した時点
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USH アルゴ

るレプリカ OS

します。よって

の I/O 要求の

イッチダウンを

を繰り返して

視の通信がで

MON に報告

MON 1 台に対

いは先のダウ
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最後の項目

テスト項目 

本稿の構成

OSD 上のフ

るオブジェク

はプールを作

マッピングは

OSD にマッ

用途毎の論

は運用設計

PG 数の調

タ冗長度の維

に対して現

Ceph クラス
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況はプール
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成では FileSt

ファイルです

クトのレプリカ

作成すると C

は直接的では

ッピングされま

論理的なパー
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調節はプール数
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在の PG 数

スタの状態が

G 数は予め設
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性能上の観点
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SD 台数あた

G 数が少なす
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。可用性のた

カを置く Cep
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はなく間接的に
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毎に行われ
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hts reserved.  
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すぎる場合で、

れるストレージ
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、データ冗長

当たりの PG
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いずれのテス
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に定義されま

クトは一旦 P

ージ・クラスタ

ール毎に設定

ータで可能で

に応じた PG
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運用においてこ
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スト項目におい
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ment Group 

ます。オブジェ

G にマッピン

タを複数の用
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です。オブジェ

G 数を設定し

好ましくないた
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場合に関する項
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影響という観

故障によって
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一方で運用

ント発生が分

点です。 

フィールドサ

実施すること

害箇所の特

上記問題の

法の情報と

テスト (2) の
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スト項目もワ

#53 で I/O 

障が発生し、C

係はありませ

k/Ceph 異常

たシステムの

観点に関して

てアプリケー

のブロックは解

上の問題も検

分からないこ

サポートの場面

とが困難な場

特定が必要と思

のフィードバッ

して、ログだ

の実施に先立

s Japan. All righ

ワーニングメッ

の進捗が滞

Ceph OSD 

せん。当該 C

常系テスト (1

の構成とハー

ては、総じて非

ーションの I/O

解ける、という

検出されまし

ことや、コマン

面としては障

場合も想定さ
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クとして、この

けからハード
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デーモンが
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) の具体的な

ードウェア障害
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障害箇所の特
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のような場合
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ログの問題

       

る間も I/O が
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ーにより再起動
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ンの範囲にお

が出たと思わ
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力と実際のイベ

オペレーション

に対しては取

ck/Ceph 異常

かどうかという

題点と対処案を

       

が継続されてい

は Ceph OS

動を繰り返して

が収束すること

るハードウェ

いて、アプリケ

われます。すな

ードウェアの

ch) 出力でハ

ベントが一致

ン (コマンド実

取得済みの 

常系テスト (2

う観点を加えて

を検討します

       

いたことが分

D の 1 台で意

ていたためで

とを確認して

ェア障害) とそ

ケーションの

なわち、ハー

故障を取り除

ハードウェア障
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Ceph のログ

2) において

ています。そ

す。 
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4. Ceph のログ使い勝手の改善 

OpenStack/Ceph 異常系テスト (1) では、特定のシステム構成で発生するハードウェア障害のパターン毎

に、OpenStack インスタンス (VM) 上のアプリケーション I/O への影響と、コマンド (ceph –watch) 出力等

に基づいた障害切り分けから復旧までの手順を見てきました。アプリケーション I/O への影響については、

ハードウェアの故障を取り除くまでアプリケーションの I/O がブロックされる場合があることが分かりました。

障害切り分けから復旧までの手順について、コマンド (ceph –watch) 出力だけでは障害箇所の特定ができ

ない場合があることが分かりました。 

そこで、ここからはログから障害の切り分けを行うことを想定した場合の、現状の Ceph ログの問題点とその

対処案を検討します。 

 

4.1. Ceph ログの問題点 

まず、筆者の主観で Ceph ログの問題点を提示します。 

 

対象の Ceph バージョンは Infernalis (v9.2.0) です。 

本稿執筆時点 (2017 年 8 月末) で Ceph バージョンは Luminous (v12.2.0) です。なお、10 月 Web サイ

ト掲載時点での最新バージョンは、9 月 28 日にリリースされた Luminous (v12.2.1) です。 

 

以下に述べる問題点の Jewel (v10.2.0) バージョン以降での状況は未確認です。 

 

主に 2 つの難しい点があると考えています。1 つはログレベルの設定で、もう一つはログの解析です。  
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降、ファイル
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ルです。ある
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上がります。
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ルの設定の難

は、ログレベル

ルとメモリログ

ルログと呼び

モン等のメモ

る時点のメモ

。 

の値は高いほ

。ログレベルの

s Japan. All righ

難しさ> 

ル設定に用い

グレベルの値

ます) のレベ

モリ上のログ領

モリログはコマ

ほどログを出

の値として有

hts reserved.  

いるパラメータ

値を設定します

ベルです。メモ

領域にサイク
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出力するソース

有効な範囲は

      

タの一覧とそれ

す。ログレベ

モリログレベ

クリックに記録

log dump) 

スコード上の

 -1 から 40

       

れらのデフォ

ルというのは

ベルというのは

録するログ (以

を実行する

のログ出力箇所

0 です。 

       

ルトの設定値

は、ログファイ

は、Ceph MO

以降、メモリロ

ことでファイル

所が多くなる

       

値です。サブシ

イルに出力す

ON デーモン

ログと呼びます

ルログにダン

るため、ログ出
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上記の表は
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この結果か

あることが分

も現れる場合

リログレベル

るまでの時間

能性がありま

めの、サブシ
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す。全部で約
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は、6 台のサー

ケーションのな

テムについて

らは、比較的

分かります。ロ

合があります

ルを高く設定す

間が短くなり

ます。よって、
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は、サブシステ
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s Japan. All righ
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ないアイドル

て同じログレベ

的低いログレ

ログ出力によ

す。また、メモ

すると、より広

、障害発生時
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状態で出力さ

ベルを設定し

ベルの設定で
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リログに関し

広範囲のログ

時にメモリログ

影響を回避し

レベル/メモリ

グレベル毎の

。紫色のマー
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されたログの

しています。

でもログ出力
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してはメモリ上
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グをダンプす
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るだけ詳細なロ
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ード上のログ
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で構成された
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用への影響が
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な時間的猶予

ログをできる
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ログ出力頻度
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性能の顕著な
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予を確保でき

だけ長時間確
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表します。つま
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は、先程の表で
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とが可能です
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況です。 
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対して 6 ノード
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うにログレベル
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ルを設定する
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レベル設定を
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4.2. Ceph ログの問題点への対処 

ログから障害の切り分けを行うことを想定した場合の Ceph ログの問題点として、ログレベルの設定やログ

の解析の難しさについて述べました。 ここからは、これらの問題点に対して本稿で実施したアプローチにつ

いて説明します。 

 

ログレベルの設定の難しさについては、以下の仮定に沿って試行しました。 

仮定 1. 障害のパターン毎に実行される処理の集まりに傾向がある 

仮定 2. 処理の集まりの傾向は、出力するログの傾向に現れる 

仮定 3. 出力されたログの傾向から障害のパターンを類推できる 

 

ログの解析の難しさについては、以下の仮定に沿って試行しました。 

仮定 4. 一連のログからそれらを出力した関数セットを抽出できる 

仮定 5. 処理ルートは関数ペアの呼び出し関係の集まりとして記述できる 

仮定 6. 一連のログから調査すべき処理ルートの候補を抽出できる 

 

実施した作業ステップは以下の 7 つです。 

ステップ 1： Ceph クラスタのログを回収・管理する仕組みの作成 

ステップ 2： ログ行にログ出力箇所を付加する仕組みの作成  

ステップ 3： 障害パターン毎に特徴的なログの抽出  

ステップ 4： ログレベル設定 

ステップ 5： 処理ルートデータベースの作成 

ステップ 6： ログ出力箇所を通る処理ルートを検索する仕組みの作成  

 

各ステップについて概要を説明します。 

 

ステップ 1： Ceph クラスタのログを回収・管理する仕組みの作成 

 

Ceph は複数のノードで構成されたクラスタで動作するので、障害調査には、クラスタ単位で同じ時間帯のロ

グが必要とされる場合があります。 性能の観点から、運用時のログレベルは低く設定することが望ましいた

め、調査に必要とされる詳細なログはメモリログに取得する必要があると考えられます。そこで、クラスタ単位

でログの取得開始、終了、回収を一括で行い、ユニークなログ ID に紐づけたログアーカイブで管理する仕

組みを作成します。ログの取得終了時にはメモリログのログファイルへのダンプも行います。 
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5. OpenStack/Ceph 異常系テスト (2)  

OpenStack 環境のストレージを Ceph に集約することによる課題への取り組みとして、与えられたシステム

構成で想定されるハードウェア障害が発生した際の対処に必要な情報を収集・整理します。 

 

障害が及ぼす様々な影響のうち、「3. OpenStack/Ceph 異常系テスト (1)」ではアプリケーションの I/O へ

の影響に着目しました。ここから説明する OpenStack/Ceph 異常系テスト (2) ではシステム管理者の操作

への影響に着目します。 

システム管理者が OpenStack 環境に対してオペレーションを行っている状況で Ceph を構成するいずれ

かのハードウェアで故障を発生させます。この状況から、故障したハードウェアを交換するために必要な一連

の手順を行います。 

 

OpenStack/Ceph 異常系テスト (1) では、テスト項目はハードウェア障害パターンに対応するもので、テスト

項目数は 53 項目でした。OpenStack/Ceph 異常系テスト (2) では、テスト項目はハードウェア故障パター

ンとシステム管理者が OpenStack 環境に対して実施するオペレーションの組み合わせに対応します。 

オペレーションは 9 種類を設定しました。各オペレーションについては後述します。 

53 個のハードウェア障害パターンのうち、OpenStack 環境に対するオペレーションへの影響がないことが明

らかな 2 パターン (#52 と #53) とデータ冗長度 5 の設定の 1 パターン (#21) は組み合わせから除外

しました。後者については、システム管理者の操作への影響という観点から、データ冗長度は 4 までの設定 

(#20) で十分と考えたことが除外した主な理由です。よって、テスト項目数は 50 ｘ 9＝450 項目です。 

 

OpenStack/Ceph 異常系テスト (1) では、結果的に、コマンド出力等では障害箇所の特定ができない場合

がありました。すなわち、コマンド (ceph  -watch) 出力でハードウェア障害のイベント発生が分からないこと

や、コマンド (ceph  -watch) 出力と実際のイベントが一致しないことがあるという点です。 

フィールドサポートの場面としては障害箇所の特定のためのオペレーション (コマンド実行等) をタイムリーに

実施することが困難な場合も想定されます。 

このような場合に対しては取得済みの Ceph のログからの障害箇所の特定が必要と思われます。 

上記問題のフィードバックとして、OpenStack/Ceph 異常系テスト (2) では、ログだけからハード障害を切り

分けできるかどうかという観点を加えています。OpenStack/Ceph 異常系テスト (2) ではテスト項目毎に、

故障前、故障中、復旧後の時間的範囲での Ceph のログを取得します。 

 

5.1. システム管理者が OpenStack 環境に対して実施するオペレーションの選択 

OpenStack/Ceph 異常系テスト (2) では、テスト項目はハードウェア故障パターンとシステム管理者が 

OpenStack 環境に対して実施するオペレーションの組み合わせに対応します。 

オペレーションは 9 種類を設定しました。オペレーションの設定は以下のステップで実施しました。 

ステップ 1：システム管理者が使用する OpenStack API をリストアップ 

ステップ 2：うち、延長で Ceph 連携のある OpenStack API をリストアップ 
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5.3. ログの分析 

ログの取得には「4.2. Ceph ログの問題点への対処」で述べた Ceph クラスタのログを回収・管理する仕組

みを使用し、テスト項目実施毎にテスト ID をログアーカイブに紐づけて管理します。また、取得したログアー

カイブはログ行にログ出力箇所を付加する仕組みを使用してログ出力箇所のサブシステムおよびログレベル

の分布を取得します。 

各項目のサブシステムおよびログレベル分布は、故障のない状態 (障害パターン#1) で同じオペレーション

を実行したときのサブシステムおよびログレベル分布と比較することで、故障時にのみ出力された、あるいは、

出力頻度の増加が顕著なログを抽出します。前者を 0N ログ (ゼロエヌログ) と呼びます。これはログの出

力頻度が 0 から N に上がったログという意味です。後者を NM ログ (エヌエムログ) と呼びます。これは

ログの出力頻度が N から M に上がったという意味です。ここでの N は 0 を含みます。 

上述したように、故障パターン毎に 9 個のオペレーションを実施します。故障パターンに固有のサブシステム

およびログレベル分布があると仮定し、9 個のオペレーションに共通して抽出されるログを特徴ログとします。

ログレベル設定を高く設定すると、ログレベル設定が低い場合に比べて抽出される 0N ログおよび NM ロ

グの量は多くなります。運用上、より低いログレベル設定で (＝より少ない量のログから) 特徴ログが検出で

きることが望ましいので、NM ログはログレベルの値を 0 か 1 に限定することにします。0N ログに関して

は、故障時にのみ出力されたログであり、障害パターンに由来している可能性が高いのでログレベルの範囲

は限定しませんが、ON ログの量が多くなりすぎる場合はログレベル を 0 か 1 に限定し、NM ログを特徴ロ

グに選択することにします。 

 

OpenStack/Ceph 異常系テスト (2) ではテスト項目毎に、故障前、故障中、復旧後の時間的範囲での

Ceph のログを取得します。よって、抽出された特徴ログ (ON ログまたはログレベル 1 以下の NM ログ) 

には障害発生に由来するログだけでなく、障害復旧のために行ったオペレーションに由来するログも含まれる

可能性があります。ログだけからハード障害を切り分けできるかどうかという観点から、障害復旧に由来する

ログはできるだけ除外します。 

そこで、抽出された特徴ログ (ON ログまたはログレベル 1 以下の NM ログ) は、ログアーカイブにログが

記録されている時間的範囲の冒頭の 1 分間に含まれていたものとそれ以外を区別します。 
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5.4. テスト結果 

ここからは OpenStack/Ceph 異常系テスト (2) の結果のうち、ハードウェア障害のパターン毎に、以下の

データを 2 種類の図で紹介します。 

• ハードウェア故障箇所 (システム構成図)  

ハードウェア故障箇所はシステム構成図中、灰色にマークされている箇所です。 

欄外には障害パターンの番号と必要に応じてデータ冗長度や min_size、ハードウェア障害が継続し

た時間の長さ等の補足情報を記載します。 

• 9 個のオペレーションへの影響 (システム構成図の中央に記載)  

オペレーション番号 (api-1～api-9) 毎の観測された影響を青色、黄色、赤色の丸で表示します。 

青色は、ハードウェア障害の影響がなかったことを表します。 

黄色は、ハードウェア障害を取り除いた後で、当該オペレーションのリトライ等が必要だったことを表し

ます。 

赤色は、ハードウェア障害を取り除いた後で、OpenStack 環境の不整合等を修復するためのオペレ

ーションが必要だったことを表します。 

なお、観測された影響 (影響なしを含む) ついては以下の点に注意してください。 

• 現象の再現性は確認されていません。 

• 現象の原因が、発生させたハードウェア故障であることは確認されていません。 

• 特徴ログの種類と行数、時間分布 (プロット図)  

9 個のオペレーションのうち、原則として api-1 のオペレーションのテスト項目の実行時のログから抽

出された特徴ログの時間分布を示すグラフです。 

横軸を時間、縦軸をログ出力件数としてサブシステムおよびログレベル毎の特徴ログ件数をプロットし

ます。 

ラベルは「サブシステム名_ログレベル」の形式です。 

欄外の表示は、「障害パターン番号、オペレーション番号 (特徴ログの種類) 、特徴ログ行数/全体ロ

グ行数」です。 

特徴ログの種類は ON ログか NM ログかのいずれかです。 

api-1 のオペレーションでメモリ上のログ領域不足によりメモリログの上書きが発生している場合はロ

グ取得開始時点からの冒頭部分のログが失われている可能性があるため、この場合は api-1 以外

のオペレーションでログの冒頭部分が取得できているオペレーションを選択して特徴ログを抽出しま

す。 

 

以降、障害パターン毎にシステム構成図とプロット図を示します。また、9 個のオペレーションへの影響 (シス

テム構成図の中央に記載) で黄色および赤色の箇所があるものについては、それぞれに対応する、観測さ

れた現象とハードウェア障害を取り除いた後で行った対処について列挙します。 
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対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を 

"available" に変更する。 
2) ボリューム-B をインスタンス-A に接続 

 

オペレーション： api-4 

現象：  インスタンス-A のスナップショット-C の作成が完了しない  (Status: SAVING、Task State: 

image_pending_upload)   

対処： 
1) スナップショット-C を削除 
2) スナップショット-C を再作成  
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: BUILD, Task State: spawning)   

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動  
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対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を

"available" に変更する。 
2) ボリューム-B をインスタンス-A に接続 
 

オペレーション： api-4 

現象： インスタンス-A のスナップショット-C の作成が完了しない (Status: SAVING、Task State: -)  

対処： 
1) スナップショット-C を削除 
2) スナップショット-C を再作成 
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C の削除が完了しない (Status: DELETED)  

対処： "glance" データベースの "images" テーブル上の "name" の該当するエントリの "deleted" の

値を 0 から 1 に変更する。 
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対処： 
1) インスタンス-A を削除 
2) インスタンス-A を起動 
 

オペレーション： api-3 

現象： ボリューム-B がインスタンス-A に接続しない (Status: attaching)   

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を

"available" に変更する。 
2) ボリューム-B をインスタンス-A に接続 
 

オペレーション： api-4 

現象： インスタンス-A のスナップショット-C の作成が完了しない (Status: SAVING、Task State: -)  

対処： 
1) スナップショット-C を削除 
2) スナップショット-C を再作成 
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)   

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C の削除が完了しない (Status: DELETED)  

対処： "glance" データベースの "images" テーブル上の "name" の該当するエントリの "deleted" の

値を 0 から 1 に変更する。 

 

オペレーション： api-9 

現象： ボリューム-B が削除されない (Status: available)  

対処： ボリューム-B を削除  
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対処： 
1) インスタンス-A を削除 

2) インスタンス-A を起動 
 

オペレーション： api-3 

現象： ボリューム-B がインスタンス-A に接続しない (Status: attaching)  

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を 

"available" に変更する。 
2) ボリューム-B をインスタンス-A に接続  
 

オペレーション： api-4 

現象：インスタンス-A のスナップショット-C の作成が完了しない (Status: SAVING、Task State: -)  

対処： 
1) スナップショット-C を削除 

2) スナップショット-C を再作成 
 

オペレーション： api-6 

現象：スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)   

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C の削除が完了しない (Status: DELETED)  

対処： "glance" データベースの "images" テーブル上の "name" の該当するエントリの "deleted" の

値を 0 から 1 に変更する。  
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対処：  
1) インスタンス-A を削除 
2) インスタンス-A を起動 
 

オペレーション： api-2 

現象： ボリューム-B が作成されない (Status: creating)  

対処： 
1) ボリューム-B を削除 
2) ボリューム-B を再作成  
 

オペレーション： api-3 

現象： ボリューム-B がインスタンス-A に接続しない (Status: attaching)  

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を 

"available" に変更する。 
2) ボリューム-B をインスタンス-A に接続  

 
オペレーション： api-4 

現象：  インスタンス-A のスナップショット-C の作成が完了しない  (Status: SAVING、Task State: 

image_pending_upload)  

対処： 
1) スナップショット-C を削除 
2) スナップショット-C を再作成  
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: BUILD, Task State: spawning)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動  
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ACTIVE, Task State: deleting)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C の削除が完了しない (Status: DELETED)  

対処： スナップショット-C を削除 

 

オペレーション： api-9 

現象： ボリューム-B が削除されない (Status: deleting)  

対処： ボリューム-B を削除 
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オペレーション： api-2 

現象： ボリューム-B が作成されない (Status: creating)  

対処： 
1) ボリューム-B を削除 
2) ボリューム-B を再作成  
 

オペレーション： api-3 

現象： ボリューム-B がインスタンス-A に接続しない (Status: attaching)  

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を

"available" に変更する。 
2) ボリューム-B をインスタンス-A に接続  

 

オペレーション： api-4 

現象：  インスタンス-A のスナップショット-C の作成が完了しない  (Status: SAVING、Task State: 

image_pending_upload)  

対処： 
1) スナップショット-C を削除 
2) スナップショット-C を再作成  
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: BUILD, Task State: spawning)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動  
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ACTIVE, Task State: deleting)  

対処： インスタンス-D を削除  

 

オペレーション： api-8 

現象： スナップショット-C の削除が完了しない (Status: DELETED)  

対処： スナップショット-C を削除 

 

オペレーション： api-9 

現象： ボリューム-B が削除されない (Status: deleting)  

対処： ボリューム-B を削除 
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オペレーション： api-2 

現象： ボリューム-B が作成されない (Status: creating)  

対処： 
1) ボリューム-B を削除 
2) ボリューム-B を再作成  
 

オペレーション： api-3 

現象：ボリューム-B がインスタンス-A に接続しない (Status: attaching)  

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を

"available" に変更する。 
2) ボリューム-B をインスタンス-A に接続 

 

オペレーション： api-4 

現象：  インスタンス-A のスナップショット-C の作成が完了しない  (Status: SAVING、Task State: 

image_pending_upload)  

対処： 
1) スナップショット-C を削除 
2) スナップショット-C を再作成 
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: BUILD, Task State: spawning)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
  

オペレーション： api-7 

現象：イ ンスタンス-D が削除されない (Status: ACTIVE, Task State: deleting)  

対処： インスタンス-D を削除  

 

オペレーション： api-8 

現象： スナップショット-C の削除が完了しない (Status: DELETED)  

対処： スナップショット-C を削除 

 

オペレーション： api-9 

現象： ボリューム-B が削除されない (Status: deleting)  

対処： ボリューム-B を削除 



 

Copyright © VA

#21 ディ

 

 

データ冗長度

データ冗長度

 

 

A Linux System

スク故障 

度 5 の設定

度は 4 まで

s Japan. All righ

定は組み合わ

での設定 (#20

hts reserved.  

わせから除外

0) で十分と考

      

外しました。シ

考えたことが

       

ステム管理者

が除外した主な

       

者の操作への

な理由です。 

       

 

の影響という

 

96 / 137 

観点から、



 

Copyright © VA

#22 publi
 

 

現象と対処

オペレーシ

現象： ス

対処： ス

A Linux System

ic NIC 故障

： 

ション： api-8

スナップショット

スナップショット

s Japan. All righ

障 (1) 

8 

ト-C が削除さ

ト-C を削除 

hts reserved.  

されない (St

 

      

 

tatus: ACTIV

       

VE)  

              

 

 

97 / 137 



 

Copyright © VA

#23 publi
 

 

 

現象と対処

オペレーシ

現象： ス

対処： ス

A Linux System

ic NIC 故障

： 

ション： api-8

スナップショット

スナップショット

s Japan. All righ

障 (1) 

8 

ト-C が削除さ

ト-C を削除 

hts reserved.  

されない (St

 

      

tatus: ACTIV

       

VE)  

              

 

 

98 / 137 



 

Copyright © VA

#24 publi
 

 

 

現象と対処

A Linux System

ic NIC 故障

： なし 

s Japan. All righ

障 (1) 

hts reserved.                             

 

 

99 / 137 



 

Copyright © VA

#25 publi
 

 

 

現象と対処

オペレーシ

現象： ス

対処： 
1) インス

2) インス

A Linux System

ic NIC 故障

： 

ション： api-6

スナップショット

スタンス-D を

スタンス-D を

s Japan. All righ

障 (1) 

6 

ト-C からイン

を削除 
を起動 

hts reserved.  

ンスタンス-D

      

が起動しない

       

い (Status: B

       

BUILD, Task

       

 

 

k State: spaw

100 / 137 

wning)  



 

Copyright © VA

#26 clust
 

 

現象と対処

オペレーシ

現象： ス

対処： ス

A Linux System

ter NIC 故障

： 

ション： api-8

スナップショット

スナップショット

s Japan. All righ

障 

8 

ト-C が削除さ

ト-C を削除 

hts reserved.  

されない (St

      

 

tatus: ACTIV

       

VE)  

              

 

 

101 / 137 



 

Copyright © VA

#27 clust
 

 

 

現象と対処

オペレーシ

現象： ス

対処： 
1) インス

2) インス

A Linux System

ter NIC 故障

： 

ション： api-6

スナップショット

スタンス-D を

スタンス-D を

s Japan. All righ

障 

6 

ト-C からイン

を削除 
を起動 

hts reserved.  

ンスタンス-D

      

が起動しない

       

い (Status: B

       

BUILD, Task

       

 

 

k State: spaw

102 / 137 

wning)  



 

Copyright © VA

#28 clust
 

 

 

現象と対処

オペレーシ

現象： ス

対処： ス

A Linux System

ter NIC 故障

： 

ション： api-8

スナップショット

スナップショット

s Japan. All righ

障 

8 

ト-C が削除さ

ト-C を削除 

hts reserved.  

されない (St

      

tatus: ACTIV

       

VE)  

              

 

 

103 / 137 



 

Copyright © VA

#29 clust
 

 

 

現象と対処

A Linux System

ter NIC 故障

： なし 

s Japan. All righ

障 

hts reserved.                             

 

 

104 / 137 



 

Copyright © VA

#31 moni
 

 

現象と対処

オペレーシ

現象： ス

対処： ス

 

オペレーシ

現象： ボ

対処： ボリュ

A Linux System

itor ネット

： 

ション： api-8

スナップショット

スナップショット

ション： api-9

ボリューム-B 

ューム-B を削

s Japan. All righ

トワーク途絶

8 

ト-C が削除さ

ト-C を削除 

9 

が削除されな

削除

hts reserved.  

絶 

されない (St

ない (Status

      

tatus: ACTIV

s: available) 

       

VE)  

 

              

 

 

105 / 137 



 

Copyright © VA

#32 moni
 

 

 

現象と対処

オペレーシ

現象： ス

対処： ス

A Linux System

itor ネット

： 

ション： api-8

スナップショット

スナップショット

s Japan. All righ

トワーク途

8 

ト-C が削除さ

ト-C を削除 

hts reserved.  

絶 

されない (St

      

tatus: ACTIV

       

VE)  

              

 

 

106 / 137 



 

Copyright © VA

#33 moni
 

 

 

現象と対処

オペレーシ

現象： ス

対処： ス

A Linux System

itor ネット

： 

ション： api-8

スナップショット

スナップショット

s Japan. All righ

トワーク途

8 

ト-C が削除さ

ト-C を削除 

hts reserved.  

絶 

されない (St

 

      

tatus: ACTIV

       

VE)  

              

 

 

107 / 137 



 

Copyright © VA

#31-2 mo
 

 

 

現象と対処

A Linux System

onitor 停止

： なし 

s Japan. All righ

止 

hts reserved.                             

 

 

108 / 137 



 

Copyright © VA

#32-2 mo
 

 

 

現象と対処

A Linux System

onitor 停止

： なし 

s Japan. All righ

止 

hts reserved.                             

 

 

109 / 137 



 

Copyright © VA

#34 moni
 

 

現象と対処

オペレーシ

現象： ボ

対処： ボ

 

オペレーシ

現象： イ

対処： スナ

A Linux System

itor 停止 

： 

ション： api-3

ボリューム-B 

ボリューム-B 

ション： api-4

ンスタンス-A

ップショット-C

s Japan. All righ

3 

がインスタン

をインスタンス

4 

A のスナップ

C を再作成

hts reserved.  

ンス-A に接続

ス-A に接続

ショット-C が

      

続しない (Sta

続 

が作成されない

       

atus: availab

い 

       

le)  

       

 

 

110 / 137 



 

Copyright © VA

#35 moni
 

 

 

現象と対処

オペレーシ

現象： ボ

対処： ボ

 

 

A Linux System

itor 停止 

： 

ション： api-3

ボリューム-B 

ボリューム-B 

s Japan. All righ

3 

がインスタン

をインスタンス

 

hts reserved.  

ンス-A に接続

ス-A に接続

      

続しない (Sta

続 

       

atus: availab

       

le)  

       

 

 

111 / 137 



 

Copyright © VA Linux Systems Japan. All rights reserved.                             112 / 137 

オペレーション： api-4 

現象： インスタンス-A のスナップショット-C が作成されない 

対処： スナップショット-C を再作成 

 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-8 

現象： スナップショット-C が削除されない (Status: ACTIVE)  

対処： スナップショット-C を削除 
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オペレーション： api-4 

現象： インスタンス-A が ACTIVE でない (Status:SHUTOFF, Task State: -) 、かつ、スナップショット-C 

が作成されない 

対処： 
1) 1) インスタンス-A を削除 
2) インスタンス-A を起動 
3) ボリューム-B をインスタンス-A に接続 
4) スナップショット-C を再作成 
 

オペレーション： api-5 

現象： インスタンス-A が ACTIVE でない (Status:SHUTOFF, Task State: -)  

対処： 
1) インスタンス-A を削除 
2) インスタンス-A を起動 
3) ボリューム-B をインスタンス-A に接続 
4) スナップショット-C を再作成 
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C が削除されない (Status: ACTIVE)  

対処： "glance" データベースの "images" テーブル上の "name" の該当するエントリの "deleted" の

値を 0 から 1 に変更する。 

 

オペレーション： api-9 

現象： ボリューム-B が削除されない (Status: error_deleting)  

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を 

"available" に変更する。 
2) ボリューム-B を削除 
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オペレーション： api-3 

現象： ボリューム-B がインスタンス-A に接続しない (Status: available)  

対処： ボリューム-B をインスタンス-A に接続 

 

オペレーション： api-4 

現象： インスタンス-A が ACTIVE でない (Status:SHUTOFF, Task State: -) 、かつ、スナップショット-C 

が作成されない 

対処： 
1) インスタンス-A を削除 
2) インスタンス-A を起動 
3) ボリューム-B をインスタンス-A に接続 
4) スナップショット-C を再作成 
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C が削除されない (Status: ACTIVE)  

対処： スナップショット-C を削除 

 

オペレーション： api-9 

現象： ボリューム-B が削除されない (Status: error_deleting)  

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を 

"available" に変更する。 
2) ボリューム-B を削除  
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オペレーション： api-3 

現象： ボリューム-B がインスタンス-A に接続しない (Status: available)  

対処： ボリューム-B をインスタンス-A に接続 

 

オペレーション： api-4 

現象： インスタンス-A のスナップショット-C が作成されない 

対処： スナップショット-C を再作成 

 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C が削除されない (Status: ACTIVE)  

対処 ：スナップショット-C を削除  
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オペレーション： api-4 

現象： インスタンス-A のスナップショット-C が作成されない 

対処： スナップショット-C を再作成 

 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C が削除されない (Status: ACTIVE)  

対処： スナップショット-C を削除  
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オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-8 

現象： スナップショット-C が削除されない (Status: ACTIVE)  

対処： スナップショット-C を削除  
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オペレーション： api-2 

現象： ボリューム-B が作成されない (Status: creating)  

対処： 
1) ボリューム-B を削除 
2) ボリューム-B を再作成 
 

オペレーション： api-3 

現象： ボリューム-B がインスタンス-A に接続しない (Status: available)  

対処： ボリューム-B をインスタンス-A に接続 

 

オペレーション： api-4 

現象： インスタンス-A が ACTIVE でない (Status:SHUTOFF, Task State: -) 、かつ、スナップショット-C 

が作成されない 

対処： 
1) インスタンス-A を削除 
2) インスタンス-A を起動 
3) ボリューム-B をインスタンス-A に接続 
4) スナップショット-C を再作成 
 

オペレーション： api-6 

現象： スナップショット-C からインスタンス-D が起動しない (Status: ERROR, Task State: -)  

対処： 
1) インスタンス-D を削除 
2) インスタンス-D を起動 
 

オペレーション： api-7 

現象： インスタンス-D が削除されない (Status: ERROR, Task State: -)  

対処： インスタンス-D を削除 

 

オペレーション： api-8 

現象： スナップショット-C が削除されない (Status: ACTIVE)  

対処： スナップショット-C を削除 

 

オペレーション： api-9 

現象： ボリューム-B が削除されない (Status: error_deleting)  

対処： 
1) "cinder" データベースの "volumes" テーブル上の "id" の該当するエントリの "status" の値を

"available" に変更する。 
2) ボリューム-B を削除 
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6. まとめ 

本稿では、Ceph を構成する各種ハードウェアで障害が発生してから復旧するまでの間の、OpenStack イ

ンスタンス (VM) 上で実行中のアプリケーション I/O への影響や、システム管理者が OpenStack 環境に対

して行ったオペレーション (インスタンスの作成等) への影響を調査した結果を紹介しました。 

 

また、ソフトウェア障害調査の場面で、調査対象となるソースコード範囲を狭めるために、Ceph の一連の

ログから、そのときに動作していた可能性のある処理ルートの候補をリストアップする仕組みや、フィー

ルドサポートの場面で、事後にログから発生したハードウェア障害が何であったかを特定するために、ハ

ードウェアの障害パターンに固有の特徴ログを抽出する試行について紹介しました。 
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